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01 - OBJET

La présente procédure décrit les actions à mettre en
œuvre par chacun des acteurs du
système d’information (utilisateur, techniciens, service
informatique, responsable, direction...) en
cas de crise liée à une cyberattaque.



02-  DOMAINE
D’APPLICATION ET
PERSONNEL
CONCERNE

L’ensemble des agents du CHU d’Amiens
Picardie sont concernés par cette procédure.

Cette dernière
s’applique sur la globalité du système

d’information en cas de cyber-attaque



03-DESCRIPTION



3.1 – IDENTIFICATION DU PROBLÈME
Si vous être confrontés à l’un des problèmes cités ci dessous, vous êtes probablement victime d’une
cyberattaque, dans ce cas réaliser sans attendre les actions évoquées dans la section 6.2

Cybercriminalité :

Attaque par rançongiciel :

Les rançongiciels sont des programmes informatiques malveillants (ex : Locky, TeslaCrypt, Cryptolocker, etc.) dont
l’objectif est de chiffrer des données puis de demander à leur propriétaire d'envoyer de l'argent en échange de la clé qui
permettra de les déchiffrer.





Attaque par hameçonnage :

L’hameçonnage, phishing ou filoutage est une technique malveillante dont l’objectif est d’opérer une
usurpation d’identité afin d’obtenir des renseignements personnels et des identifiants bancaires pour
en faire un usage criminel. Il existe également un type d’hameçonnage par clé usb.



Vous avez reçu un courriel
suspect vous incitant à y
répondre et transmettre des
éléments personnels (code de
carte, téléphone, mot de
passe....). Vous avez, sans
vous méfier, répondu à ce
courriel.



Atteinte à l’image :

Attaque par déni de service (DddoS) :
Le déni de service cherche à porter atteinte à l’image de la victime en rendant son site, donc le service
attendu, indisponible



Attaque par défiguration (défacement) :

L’objectif est de modifier l’apparence ou le contenu d’un site internet, et donc violer l’intégrité des
pages en les altérant. Le cybercriminel exploite souvent des vulnérabilités connues (défaut de
sécurité), mais non corrigées du site web.



Espionnage :

Attaque par point d’eau (watering hole) :
La technique du « point d’eau » consiste à piéger un site internet légitime afin d’infecter les
équipements des visiteurs du secteur d’activité visé par l’attaquant. Objectif : infiltrer discrètement les ordinateurs de
personnels œuvrant dans un secteur d’activité ou une organisation ciblée pour récupérer des données



Attaque par hameçonnage ciblé (spearphishing) :
Cette attaque repose sur une usurpation de l’identité de l’expéditeur et vise à infiltrer le système
d’information d’une organisation d’un secteur d’activité ciblé. L’attaque ciblé peut également être
réalisée à l’aide de clés usb exposées dans des endroits ciblés.

Vous avez trouvé un
équipement de stockage usb
(clé, lecteur, carte,
téléphone...) et l’avez branché
sur votre pc afin de voir ce
qu’il contenait sans vous
méfier si un programme
malveillant s’y trouvait.

Vous avez reçu un courriel
suspect mais cependant
envoyé par une connaissance
ou une société pour laquelle
vous êtes client. Ce courriel
paraissant légitime, il vous
invitait à cliquer sur un lien
ou à ouvrir une pièce jointe
ou à transmettre des
informations confidentiels
(code de carte, mot de
passe,...) Vous avez, sans vous
méfiez, ouvert les éléments ou
répondu au courriel



4 – RÉACTION DE L’UTILISATEUR FACE
AU PROBLÈME



1. Déconnecter la machine suspecte du réseau :

PC fixe (de bureau) :

➢ En 1ère intention, afin de limiter la propagation des virus informatiques sur
l’infrastructure de l’établissement, il suffit de débrancher le câble réseau
derrière le PC relié à la prise qui clignote.

➢ En cas de problème avec la manipulation ou dans le
doute, forcer l’arrêt du PC en appuyant au moins 10
secondes sur le bouton de démarrage du PC ou
débrancher électriquement le PC.



PC portable :

➢ En 1ère intention afin de limiter la propagation des virus informatique sur
l’infrastructure de l’établissement, il suffit de couper le wifi en mettant le pc en
veille prolongée. Appuyer pour cela sur le bouton de démarrage du pc, l’écran
doit s’éteindre. Vérifier en bougeant la souris que l’écran reste éteint.

➢ En cas de problème avec la manipulation ou dans le doute, forcer l’arrêt du PC
en appuyant au moins 10 secondes sur le bouton de démarrage du PC



2. Prévenir le service informatique 


