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Direction des services numeériques

Acces VPN avec CPx pour Mac 0SX

Conformément au RGPD (Reglement Général sur la Protection des Données) en application
depuis le 25 mai 2018, vous devez protéger vos données.

Un VPN permet de sécuriser les échanges de données de type "extranet". Pour cela, il met
en ceuvre un mécanisme d’authentification et de chiffrement des données.

1- Domaine d’application

Procédure pour se connecter de maniére sécurisée via un VPN au réseau informatique du
CHU d’AMIENS ou a votre ordinateur au CHU d’AMIENS, en étant a I'extérieur du CHU
d’AMIENS, via un autre ordinateur avec un lecteur CPX et une carte CPE pour le personnel
administratif ou CPS pour le personnel médical.

1-1 Abréviations

ADSL : Ligne Internet au domicile du télétravailleur

CPE : Carte de Personnel d’Etablissement

CPS : Carte de Professionnel de Santé

CPX : Famille des cartes CPE et CPS gérées par 'ASIP Santé

VPN : Virtual Private Network, Réseau privé sécurisé entre le télétravailleur a son domicile
et le réseau du CHU d’AMIENS

Procédure réaliser sur Mac OSX Catalina et Mozilla Firefox 70
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2- Description

Prérequis matériels.

e Avoir un ordinateur sain, sans virus (antivirus présent, a jour et activé) ni logiciels

indésirables (pop-up publicitaires ou barres dans les navigateurs Internet), avec les
derniéres mises a jour du systéme d’exploitation.

e Avoir une carte CPE ou CPS ;

o Pour le personnel administratif : faire une demande au 14000 pour une CPE
o Pour le personnel médical : faire une demande auprés des ordres ou
direction des soins pour une CPS
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CPE : Carte de Personnel d’Etablissement CPS : Carte de Professionnel de Santé

e Appeler le support au 14 000 pour faire un dossier de demande d’accés sécurisé en
indiquant, votre nom, prénom, la premiere ligne de la carte. Une demande de service
sera créée pour configurer I'acces et planifier 'envoi a votre bureau du lecteur CPx ou
vous pouvez le retirer au KIOSQUE Informatique de 13H a 15H.
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3- Procédure de Connexion

Disposer des logiciels et materiel suivants :

- Mozilla Firefox
https://www.mozilla.org/fr/firefox/new/

- Extension CPS pour Firefox disponible en telechargement « cps_extension-
6.0.19 signed.xpi » ou effectuer I'installation depuis le site http://testssl.asipsante.fr/

- Cryptolib CPS disponible sur le site de ASIP
https://esante.gouv.fr

- Extension F5 VPN pour Firefox
Fichier « mac_f5vpn.pkg » dispo en téléchargement
https://VPN.chu-amiens.fr

- Un lecteur de carte USB
A venir chercher au KIOSQUE Informatique

Pour commencer brancher le lecteur CPx sur un port USB
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Installation de Cryptolib CPS

Télécharger depuis le site la derniére version. https://esante.gouv.fr

& esante.gouv.fr & i} al

e0e® (< [Em] =

CRYPTOLIB CPS (MAC0S X)

PARTAGER (+) () (in) (=) @  DcMENTATELECHARGER (&)

\J)n)l8)
Licence_Cryptolib-
CPS_v1.0_21.02.2011.pdf|
(9210 KB)

...est un logiciel qui permet l'interfagage entre des applications

1. Objet informatiques et la carte

2. Exclusion de garanties

et responsabilité PREAMBULE
3. Entrée en vigueur, La « Cryptolib CPS » est un logiciel qui permet I'interfagage entre
durée et résiliation des applications informatiques et la carte CPS. Ces applications
peuvent étre des applications de «santé» type Logiciel de Gestion
4. Téléchargement de Cabinet ou Logiciel de Gestion d'Officine.
Double cliquer sur le DMG
Mom Taille Type
&
& cryptolibcps-5.0.41.dmg 7,7 Mo Image
|

CHU Amiens — Picardie ® DATE : 29/10/2019 @ AUTEUR : Tony.G @ VERSION : 1.0 ® REF : SECU-VPNMAC
Page 4 sur 16


https://esante.gouv.fr/

Cl_u o \® CHU AMIENS PICARDIE

AMIENS
PICARDIE

Direction des services numériques

Double Cliquer sur le PKG

| NON \— CryptolibCPS-5.0.41

LS

CryptolibCP5-5.0.41.pkg

Cliquer sur INSTALLER

‘@« « Installer Cryptolib CPS a]

Installation standard sur « Macintosh HD »

Introduction Cela occupera 16,8 Mo d'espace disque sur l'ordinateur.
Destination Cliguez sur Installer pour procéder & une installation standard
de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous

d'installation . . L .
e Type les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

asipsanTe

AGENCE DES SYSTEMES
D'IN FDR@HPLTIUN ) Revenir Installer
PARTAGES DE SANTE

|
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Renseigner votre ID et PASSWORD de votre session MAC

— Programme d'installation tente d'installer de
nouveaux logiciels.

| = |
I Er \  Saisissez votre mot de passe pour autoriser cette opération.

Mot de passe :

Annuler Installer le logiciel

Cliquer sur INSTALLER LE LOGICIEL

(@0 « Installer Cryptolib CPS &

L'installation a &té réalisée avec succés.

Introduction
Destination

Type d'installation

Installation

L'installation a réussi.

Le logiciel a été installé.

asipsanTe

AGENCE DES SYSTEMES

D'INFORMATION

PARTAGES DE SANTE

Cliquer sur FERMER
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Installation EXTENSION CPS pour Firefox

- Depuis le fichier « cps_extension-6.0.19_signed.xpi » disponible sur l'intranet (Ouvrir
avec Firefox)

ou

- Depuis le site http://testssl.asipsante.fr/ depuis FIREFOX

Cliquer sur :

Installeur XPI de I'Extension CPS 6.0.19 pour Firefox :
Configuration du Périphérique PKCS11 de I'ASIP Santé.
(La derniére Cryptolib CPS est nécessaire)

© & M testsslasipsante.fr

. # Autoriser testssl.asipsante.fr a installer un module complémentaire 7

Yous essayez d'installer un module complémentaire depuis testssl.asipsante.fr.
Assurez-vous qu'il s'agit d'un site digne de confiance avant de continuer.

-TE 5TS

En apprendre plus sur I'installation des modules complémentaires en toute sécurité

Me pas autoriser ' Continuer lI'installation

© & & testsslasipsante.fr

-TE STS

Ajouter WebExtension CPS ?

Wotre permission est nécessaire pour :

» Accéder & vos données pour tous les sites web

# Surveiller I'utilisation des extensions et gérer les
thémes

# Fournir des services d'authentification chiffrée

En savoir plus a propos des permissions

“'accés avec |

CPS2ter, CPS2ter test,
CPS3 et CPS3 test

Annuler
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WebExtension CPS a été ajouté a Firefou.

Gérez vos modules en cliguant sur ﬂ- dans |le
menu =.

| Autoriser cette extension a s'exécuter dans une
fenétre de navigation privée

Actualiser la page avec la touche F5 ou clique droit Actualiser

Vous devriez avoir ceci

Tester I'authentification d'acceés avec les cartes
CPS2ter, CP52ter test,
CPS3 et CPS3 test

https://testssl.asipsante.fr

L'Extension CPS est installée (CPS Web Extension is available !).
(La derniére Cryptolib CPS est nécessaire)
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Téléchargement Extension F5 VPN

Insérer votre carte CPx dans le lecteur et rendez-vous sur HTTPS://VPN.chu-amiens.fr
depuis Firefox.

Renseigner le code a 4 chiffres de votre CPx

g Mot de passe requis

Veuillez saisir le mot de passe principal de
CPS3v1-2500477095.

L l|

Cliquer sur Autres Options

®

Le navigateur est en attente du statut de l'application d'accés au réseau.

Veuillez confirmer gue cette application est lancée et n'attend pas votre saisie. Cette application peut
se trouver masquée par d'autres fenétres sur votre bureau.

Autres options

vpn.chu-amisns.fr
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Cliquer sur Installer ou réinstaller I’application d’accés au réseau.

®

Le navigateur est en attente du statut de I'application d'accés au réseau.

Veuillez confirmer que cette application est lancée et n'attend pas votre saisie. Cette application peut
se frouver masquée par d'autres fenétres sur votre bureau.

Essayez de lancer de nouveau l'accés au réseau.
Veuillez vous assurer gu'une aufre instance de l'application n'est pas en cours d'exécution.

Installer ou réinstaller I'application d'accés au réseau.

Sélectionnez cette option si l'application d'accés au réseau n'a jamais été installée sur cette machine
ou s'il y a eu un probléme lors de linstallation.

vpn.chu-amians fr

Cliquer sur Télécharger

®

Des composants du client d'accés réseau sont nécessaires.

1. Téléchargez et exécutez le programme d'installation.
Télécharger

2. Cliguez ici a la fin de l'installation.

vpn.chu-amiens.fr

|
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Installation Extension F5 VPN

Double cliquer sur le fichier mac_f5vpn.pkg

Cliquer sur CONTINUER
] & Installer F5 VPN

Programme d'installation du logiciel F5 WPMN

# Introduction ) i =
I'installation du logiciel.

Wous serez guidé tout au long des étapes nécessaires a

Continuer
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Cliquer sur INSTALLER

® C & Installer F5 VPN [al

Installation standard sur « Macintosh HD »

Introduction Cela occupera 78,8 Mo d'espace disque sur 'ordinateur.
Destination Cliguez sur Installer pour procéder & une installation standard
de ce logiciel pour tous les utilisateurs de cet ordinateur. Tous

d'installation - . s .
e Type les utilisateurs de cet ordinateur pourront utiliser ce logiciel.

Revenir Installer

Renseigner votre PASSWORD de votre session MAC
—_— Programme d’'installation tente d'installer de
. houveaux logiciels.
[ Saisissez votre mot de passe pour autoriser cette opération.
Mot de passe :
Annuler Installer le logiciel
L
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@0 ‘s Installer F5 VPN [

L'installation a été réalisée avec succés.

Introduction

Destination

Installation
Résumé

.
.
« Type d'installation
.
[ ]

L'installation a réeussi.

Le logiciel a éte installe.

Fermer

Cliquer sur FERMER
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4- Connexion au VPN

- Insérer votre carte CPx dans le lecteur
- Exécuter Firefox et rendez-vous sur Https://vpn.chu-amiens.fr
- Renseigner le code PIN de votre CPx

6 Mot de passe requis

Veuillez saisir le mot de passe principal de
CPS3v1-2500477095.

i-lll

- Cliquer sur Ouvrir le lien en sélectionnant F5 VPN ( vous pouvez cocher Se souvenir
de mon choix pour les liens 5-vpn.

® @ Lancement de I'application

Ce lien doit étre ouvert avec une application.

Envoyer vers :

Choisir une autre application Choisir...

| Se souvenir de mon choix pour les liens f5-vpn.

Annuler Ouvrir le lien
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Vous voila connecté sur le réseau du CHU

© | & https://vpn.chu-amiens.fr/vdesk/webtop.eui?z=/Common/RSRC_CHU&webtop=/Common/P- - % In O €

AMIENS

/Common/RSRC_CHU - https://vpn.chu-amiens.fr - F5 VPN

) Connecté

@ Accés réseau Typedetrafic  |Envoyé Compression Recu  Compression \
Accés réseau
M| Network Access CHU -Tunnel réseau 74.39KB 0% 56.57KB 0%
- Applications 0B 0% 0B 0%
optimisées
| Total 7439KB 0% 56.57KB 0%

+ Afficher les détails

vpn.chu-amiens.fr

5- Prise de main a distance.

Installer depuis le store I'application Microsoft Remote desktop pour vous connecter sur votre
PC de Bureau

Microsoft Remote Desktop 8

Affaires OBTENIR m
Microsoft Corporation

3,9 kA kKT NG A

14 notes Affaires

Age
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Cliquer sur New et renseigner I'identifiant de votre ordinateur du CHU GXxxxXxxxx

T 77 B X

Preferences Remote Resources

[f_Q :I
v My Desktops

m & Edit Remote Desktops - PC CHU
_u_
e 1 [~

General

Session Redirection

Connection name  PC CHU
PC name Goooooo

Gateway = No gateway configured
Credentials

User name Domain‘user

Password Password

Resolution = Native

Colors | True Color (24 bit)

o of o

Full screen mode = QS X native

Start session in full screen
Scale content
Use all monitors

Cliguer ensuite pour vous connecter a distance sur votre PC du chu.
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