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I. OBJET ET DOMAINE D’APPLICATION

Acteurs Complexité Statut
Ensemble des utilisateurs - S
Windows du CHU [nouveau / exeeute]

Ce document a pour but d’expliquer I'utilisation du logiciel KeePass pour une gestion des mots de
passe sécurisée et conforme a la politique de I'établissement.

ll. DEFINITIONS ET ABREVIATIONS

I1.1 DEFINITIONS

KeePass
Vidéos de tutoriels sur Epione
https://epione-simusante.fr/ecampus/mod/page/view.php?id=16842

Site d’information francophone :
https://keepass.fr/

C’est un logiciel de gestion des mots de passe, gratuit. || permet de sauvegarder vos identifiants et
mots de passe de maniére sécurisée et certifiée par TANSSI. Il est déployé a I'échelle nationale dans
I'administration publique depuis 2012.

Firefox
https://www.mozilla.org/fr/firefox/new/

C’est un logiciel gratuit de type navigateur internet. De par son niveau de sécurité, il est recommandé
par la BSI (équivalent allemand de ’ANSSI).

L’utilisation de KeePass et de Firefox sur vos ordinateurs personnels est également recommandée.
1.2 ABREVIATIONS
ANSSI

https://www.ssi.gouv.fr/
Agence Nationale de la Sécurité des Systemes d’Information

[ll. DESCRIPTION

Veiller a rattacher explicitement chaque action a un acteur

Interdiction de mentionner les login/mot de passe (occulter les informations sur les captures d’écran si
nécessaire)

Prévoir une étape de contréle de bon fonctionnement a l'issue de I'opération

Veiller a ce que le résultat de I'opération soit consigné (inscription du résultat en commentaire dans le
ticket, accompagné d’une capture d’écran si nécessaire)

Indiquer la marche a suivre en cas d’échec ou d’erreur

Préférer I'utilisation de liens vers un annuaire lorsque des coordonnées doivent étre communiquées
(escalade, support technique, ...)
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Pourquoi cette démarche ?

Une personne malveillante en possession de I'un ou de plusieurs de vos mots de passe pourrait
I'utiliser pour accéder a des données confidentielles et/ou critiques vous concernant, ou vos collégues,
I'établissement du CHU, ou encore les patients.

Elle pourrait ensuite les détruire, ou les rendre inaccessibles et demander une rangon pour les
restituer, ou encore les revendre, les diffuser sur Internet etc...

Cette démarche permet d’augmenter le niveau de sécurité des mots de passe.
Utiliser Firefox renforce également le niveau de confidentialité de vos activités sur Internet.

Prérequis d’installation

Firefox

Pour pouvoir bénéficier des avantages de Firefox, ainsi que du remplissage automatique de mot de
passe pour vos applications web (exemples : SharePoint, Epione, Cloudfile, Web100T ...), il faut que
Firefox soit fonctionnel avant de procéder a I'installation du lien KeePass et Firefox.

Voici comment s’en assurer (images issues de Windows 10 ) :

Tout  Applications  Documents

Meilleur résultat

o8 Firefox *\

Application
Rechercher sur le Web .
Firefox
L firefox - Afficher les résultats Web. Ao

L firefox 64 bit

L firefox mozilla =7 Quvrir

L firefox télécharger 8 ouvrit un nouvel onglet

B ouviirune nouvelle fenétre
R firefox esr

P Nouvelle fenétre privée

L firefox en francais

Dossiers !
Fréquents

B Extensions Firefox " 7
Clic dans la zone blanche puis

W Extensions Firefox pour KeePass - écrire firefox
dans Interface KeePass Firefox Si les éléments en 2 apparaissent_
W Extensions Firefox pour KeePass - clic sur ouvrir
dans SourcesITFKeePassFirefox € Identifiez-vous [www.predice.fr] - www.predice.fr/ [www.p...
B 1ers pas KeePass Firefox IKare by [Trust - Assets

B Interfoce Kaiffss Firefox = dars IKare by [Trust - Administration

$H oz § O

Aprés le clic sur ouvrir, une fenétre similaire a celle-ci doit apparaitre :
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cC ® Q. Rechercher avec Qwant ou saisir une adresse Vo=

& Maincare €9 Prédice [ CollabCHU 3 IKare by [Trust G GLPI - Rechercher (€) ESET [ Annuaire [ EV @) WebDS! [webdsi] - we... € GED

e Firefox

G

a@ 3@ s 2 S e o2 e AN

+ @amazon % @google portail.chu-am... santexpo calyce outlook.chu-a.. #1 webdsi

: 1155
H O Taper ici pour rechercher =i} a £ O =L

Si vous n’arrivez pas a ce type de fenétre, alors il faut installer/Réinstaller Firefox via le centre
logiciel.

Préparation récupération acces KeePass professionnel

Pour avoir un acces de secours sécurisé a votre KeePass professionnel, nous conseillons un
smartphone Android ou iPhone, avec reconnaissance d’empreinte digitale, ou faciale, et avec une
connexion Internet.

Installation

En vidéo sur :
https://epione-simusante.fr/ecampus/mod/page/view.php?id=16842&forceview=1

Vous pouvez procéder a cette installation méme si KeePass est déja installé, cela permettra une mise
ajour.

Centre Logiciel

Sur le bureau vous devez avoir cette icbne, sinon écrire « centre logiciel » ici :
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Tout Ap NS Documents

Meilleur résultat

*: Centre logiciel
Application

Applications
2 CePC
Rechercher sur le Web
ce - Affi tats Web Ouvrir

cesu Ouvrir 'emplacement du fichier

cetelem Epingler au menu Démarrer

Epingler 3 la barre des tiches
centrakor B i

£

0

yel

0

L cesus mon comr ite
£ cedeo

L cesu urssaf

£ cetelem espace client
L center parc
Documents (5+)

Paramétres (3+)

[E? Centre logiciel - o *

Tout  Obligatoire I L I. p:
P Etat de linstallation Fawer: [Tout =] Toerpor: [ephmrcen <] Ecrire KeePass fE@
& Mises 3 jour puis entrée
58 Conformité de I'appareil Hom Editeur Wewtlon ftat
& Centre logiciel - o X

CHU Amiens Picardie

[58 Applications

Tout  Obligatoire eepass

s . .
I™ Etat de I'installation Filtrer : ,w—.‘ Trier par

i Mises & jour

Nom Editeur Version Etat

E @ KeePass 2 Password Safe

e Conformité de I'appareil

E:j Centre logiciel

CHU

i ®
AMIENS 8 CHU Amiens Picardie

PICARDIE

£ Applications n Applications » Détails de I'application

[™ Etat de I'installation

® KeePass 2 Password Safe

Publié par KeePass

& Mises a jour

Cé Conformité de I'appareil

Plus bas on trouve les liens utiles vers les vidéos de formation et la politique de mots de passe.
Configurer pour la 1¢r utilisation

Prenez 'habitude d’utiliser le raccourci bureau.
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—;, m @ o Q u F V: 2 27/‘1‘;/1170.’.’
Il permet de sauvegarder vos coffres forts de mots de passe, (Si vous avez une connexion avec votre
homedir U : ), mais aussi une proposition d’ouvrir le dernier coffre-fort que vous avez enregistré.

Une fois lancé, si vous le souhaitez :

® KeePass?

-3 Epingler A la barre des taches

3

X Farmar Iz fandtra

= i O F B

Pour pouvoir y retourner plus facilement

Vous n’aurez pas la sauvegarde, et la proposition d’ouverture se fera sur le dernier coffre ouvert, si
vous ouvrez KeePass par les autres moyens, comme :

Taper ‘Kee’ dans la zone recherche en bas a gauche de I'écran :

ee

A ne faire que si I'ouverture par le raccourci ne fonctionne pas !
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&
i Meilleur résultat

KeePass 2
Q)

Application  k

Paramitres

Créer votre coffre-fort (base de données)

@ KeePass

Fichier  Edition Affichage  Outils  Aide
|___|. Mouvelle... I,\\, Ctrl+M

e

KeePass *

o MNouvelle base de données

Ves données seront stockées dans un fichier de base de
données au format KeePass, qui est un fichier régulier, Aprés
avoir cliquer [OK], vous serez prét a spécifier la localisation de
I'endroit ol KeePass devra sauvegarder ce fichier,

Il est important que vous vous souveniez de |'endroit o0 est
stockeé le fichier de |a base de données.

Vous devriez réguliérement créer une sauvegarde du fichier de

la base de données (sur un équipement de stockage de
dennées indépendant).

Annuler

Il faut enregistrer sa base de données dans le répertoire Documents, c’est le répertoire par défaut qui
va étre proposé par 'application, et permettre des accés aux fichiers plus rapides.
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B M = | Documents

«—

Partage Affichage

v E » CePC > Documents > .

3 Accés rapide
¥ Téléchargements
" (\\users\HOMEDIRS) (U:)
temp
I Bureau
5] Documents

@ CePC
B Bureau
fj Documents

= Images -

J’ Musigue

@ Base de données 01.kdbx

- Objets 3D

Toute base dans Documents sera copiée pour sauvegarde au lancement de KeePass sur le lecteur
HOMEDIR, U:\Backup\KeePass, a condition d’utiliser le raccourci personnalisé mis en place par le
CHU, et que la connexion a U : soit possible.

Exception : Sur un poste partagé, avec ou sans connexion automatique a Windows, il ne peut y avoir
de connexion a un lecteur HOMEDIR, donc il n’y a pas de copie de sauvegarde.

Sur ces postes, méme si cela reste a éviter, il est possible de créer une base de données nominative
dans le répertoire document, ou d’en récupérer une par mail ou encore via https://cloudfile.chu-
amiens.fr.

Il faut alors étre attentif aux différences entre les bases de données : les modifications faites sur le
poste partagé ne seront reprises sur un autre poste que si on y copie la base modifiée.

Lancer KeePass par ce raccourci permet par ailleurs de préparer I'ouverture (il ne reste que le mot de
passe a entrer) de la derniére base de données ouverte dans Documents.

Il faut inclure dans le nom de quoi identifier pour vous facilement qu’il s’agit de votre base de mots de
passe uniquement professionnelle.

@ Créer une clé principale composée

Créer une clé principale composée
C:\Users\richargiz2\Documents\Base de données.kdbx

d

Spécifier une nouvelle clé principale, qui sera utilisée pour chiffrer la base de données.

Une clé principale est composée d'un ou plusieurs des éléments suivants. Tous les éléments que vous
spécifiez seront nécessaires pour ouvrir la base de données. Sivous perdiez ne seraitce q'un seul élément,
alors vous ne pourrez plus du tout ouvrir la base de données.

Mot de passe maitre - |7Fr‘izeél-Exerf-pl|

Qualité estimée :

[] Afficher les options de I'expert:

94 bits 15 car.

L’étape suivante est le choix de votre mot de passe maitre.

L’accés a votre KeePass professionnel doit étre sécurisé par un mot de passe maitre fort.
SMSI_PROC_MDP_KEEPASSO01 Cybersécurité
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Nous ne vous conseillons pas d’utiliser les mots de passe aléatoires qui, méme s’ils ont un
aspect austere, ne sont pas suffisamment sécurisés. En effet, un algorithme permet de les créer, mais
il est possible de trouver I'algorithme pour les deviner a partir de celui de création.

La meilleure méthode actuelle pour choisir un mot de passe fort, et donc complexe a déchiffrer, est
d’utiliser une phrase longue que vous choisissez au hasard, en suivant la Politique d'établissement sur
les mots de passe

Ici « 7TFr4zeél-Exempl » correspond a la phrase « Cette (=7) phrase (=Fr4dze) est un (=é1) exemple.

C’est un moyen qui, en plus d’'étre sécurisé, permet de mémoriser cette clé principale beaucoup plus
facilement.

Il est vrai que nous vous conseillons d’ajouter des chiffres et caracteres spéciaux dans votre clé
principale, mais cela dépend de votre capacité a vous en souvenir.

Une phrase longue est amplement suffisante dans la majorité des cas.

Avant de valider votre mot de passe maitre, il faut installer KeePass sur votre téléphone ety
enregistrer votre nouveau mot de passe maitre pour pouvoir le récupérer de maniéere sécurisée.

Installer KeePass sur votre téléphone

Ce chapitre permet l'installation d’'une version de KeePass avec déverrouillage par votre empreinte
digitale.

En effet, un autre KeePass accessible par mot de passe n’a pas d’intérét, ¢a ferait juste un nouveau
mot de passe a retenir en plus.

Comment installer : téléphone Google Play (Android) reconnaissance empreinte digitale

- Depuis Google Play, installer puis ouvrir KeePass2Android

- Créer une base de données locale (pas de connexion a un service cloud pour assurer plus de
sécurité)

- Ajouter une entrée avec le nom de votre base KeePass professionnelle (il pourra étre modifié:
Pour cela, petit + puis « Entrée standard » (1). Dans nom, la ou on voit sur I'image
« Exemple » (2), mettre le nom de votre base de données professionnelle, par exemple
« CHU », enregistrer avec la disquette (3).

O® 1w |BEAE S O tuwn|mgape O® o L1100
oo s Jl
P

mon super pseudo ou mail

:

Adhésion

Oy 'PlgHNr9>&h"ENBn

Carte de crédit

(;}; facebook.com
16 0 . 12 1
Carte d'identité bt =]
Mruscde
Emed Chitres merci i Bonjour ¢
Mana : >
LAN sans fil & Z7e T thyu 1orp
Soufigner
Espace i
Note sécurisée ) q s d f 9 h J k I m
] Parenthases, accolades ¢ crockets 4 wxcvbn a
C C O (%]
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- Paramétres > Base de données > Déverrouillage par empreinte digitale > Activer le
déverrouillage par empreinte digitale.

Avec cette méthode de connexion, vous n’aurez plus a retaper tous les identifiants et mots de
passe enregistrés dans les entrées de KeePass2Android.

TalkBack

Switch Access

Attention

Changer de clavier

Ce mode de salske est susceptible
denregistrer le texte que vous saisissez, y
compns vos donneées personn
que les mots de passe ot les numéres

de carte de paement. || provient de
lapplication Keepass2Androkd. Voulezvous
vraiment l'activer 7

Gestes d'empreintes

® Frangais
~  Ghoars

Keepass2Android Nova Launcher

Saisie vocale Google

Koopass2Androsd

2 activer Ip service

sepassZindrod

Geate d'agrandissement

Rendez-vous ensuite dans les parametres d’Android pour activer le clavier Keepass2Android qui vous
permettra de pouvoir remplir tous les champs d’authentification par login/mot de passe
automatiquement.

Dans les parametres Android donc, rendez-vous dans Langues et saisies (ou Accessibilité) puis
sélectionnez le clavier KeePass2Android.

Il vous suffit alors de vous rendre sur une page de connexion et de cliquer sur la touche clavier en
forme de cadenas qui se trouve juste a gauche de la barre espace.

Continuez en sélectionnant la seconde option mais si jamais KeePass2Android ne vous propose pas
la bonne entrée, alors cliquez sur « Sélectionner une autre entrée » puis taper le bon identifiant et mot
de passe.

Pour passer d’un clavier a I'autre, il vous suffit de taper de nouveau sur cette touche en forme de
cadenas a c6té de la barre espace.

Comment installer : sur iPhone avec reconnaissance empreinte digitale

-Sur votre iPhone, activer la reconnaissance d’empreinte digitale Touch ID
https://support.apple.com/fr-fr/quide/iphone/iph672384a0b/ios : Touch ID

(a tester avec Face ID, reconnaissance faciale)

-Sur votre iPhone, depuis App Store, chercher et télécharger KeePass Touch

-Créer une base de données

-Créer une entrée, avec en nom celui de votre future base de données pour le CHU
-KeePass Touch permet de faire des copier/coller des identifiants vers les autres applis

Pour tous les types de téléphone, apres l'installation

N’hésitez pas a renseigner vos identifiants et mots de passe personnels sur le KeePass de votre
téléphone !
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Une fois habitué(e) a KeePass, vous n'aurez besoin que du mot de passe principal du KeePass
professionnel pour pouvoir accéder a tous vos identifiants et mots de passe professionnels, et vous
pouvez le retrouver sur votre téléphone si besoin.

Sur I'ordinateur, valider votre mot de passe maitre KeePass professionnel, et n’oubliez pas de
I’enregistrer aussi sur votre KeePass de téléphone !

Enregistrer également sur votre téléphone :
-identifiants de comptes de connexion Windows (AD) ;
-si vous avez un ordinateur portable, code BitLocker de démarrage.

Ainsi vous aurez sur votre téléphone, en cas de besoin, tous les mots de passe nécessaires pour
pouvoir débloquer I'accés a votre poste de travail.

Sur l'ordinateur, finaliser la création de la base de données KeePass professionnelle

@ Créer une nouvelle base de donnees - étape 3 X

‘= Paramétres de Ia base de données

_-_| lci vous pouvez configurer différents paramétres de la base de données.

Général Sicurité Compression Combelle Avancé W Kee

Nom de |a base de données : |Entrer un nom pour la base de données ou laisser le & vide

Description de la base de données :

Saisir une courte description de |la base de données ou laisser la & vide

Nom d'utilisateur par défaut pour les nouvelles entrées “

] Personnaliser la couleur de la base de données :

Hide Annuler

A ce stade, nous conseillons de ne rien modifier, mais libre a vous d’inspecter les options possibles.

Dans notre cadre, nous déconseillons ensuite I'impression d’une feuille de secours, en effet I'intrusion
de personnes malveillantes, ou laisser la possibilité a d’autres personnes dans I’hdpital d’accéder a
vos mots de passe est trop risquée pour en laisser des versions imprimées :

SMSI_PROC_MDP_KEEPASSO01 Cybersécurité
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KeePass h X

‘9‘ Feuille de secours

Une feuille de secours de KeePass contient toutes les informations
importantes qui sont requises pour ouvrir une base de données. Elle
devra étre imprimée, remplie et stockée en lieu sdr, ou seulement vous
et d'autres personnes de confiance auront accés.

Il est recommandé que vous créiez une feuille de secours pour votre
base de données.

Souhaitez-vous imprimer la feuille de secours maintenant ?
—> Imprimer

KeePass imprimera une feuille de secours que vous pourrez
alors remplir.

—> Passer

Récupération d’anciens mots de passe

Si vous disposez de fichiers ou vous aviez inscrits vos identifiants et mots de passe, ou d’applications
ou vous avez enregistré des mots de passe (exemple Firefox, Google Chrome), sachez qu'il est
possible techniquement d’en extraire la liste, puis de I'importer dans KeePass.

Toutefois, il est préférable de changer vos mots de passe. En effet, les anciens mots de passe ont pu
facilement étre récupérés. Le fait de passer a KeePass est un bon moment pour changer de mot de
passe et repartir sur la sécurité apportée par des mots de passe récents.

Enregistrement identifiant + mot de passe pour logiciel « client lourd »

Il est plus pratique de ne créer ainsi des entrées avec cette méthode uniqguement pour s’identifier sur
des applications qui ne s’ouvrent pas sur un navigateur internet, par exemple DX-Care, ou encore sur
des navigateurs internet autres que Firefox.

Une fois le groupe (dossier) voulu de I'arborescence sélectionné (1), faites (2)(3) :

@ Base de donnégml1.kdbx - KeePass

2
Fichier Groupe Rechercher Affichage Outils Aide

[d &b = cjg - Copier le nom d'utilisateur Ctrl+B
ée: Copier le mot de passe Ctrl+C
Adresse(s) (URL-5-)
=) Windows Autres données
| -
r Réseau Piéces jointes
## Internet _ N
« Courriel Enregistrer les piéces jointes vers...

“u Bangue a d Accomplir la saisie automatique  Ctrl+V

3

7 Ajouter une entrée... s

(on peut déplacer les entrées ensuite dans les groupes)
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RESTREINT — KeePass : Gestion des mots de passe Version 1.0

(@ Ajouter une entrée X

Q{ Ajouterune enirée

Créer une nouvelle entrée de mot de passe.

Ertrée  Mvancé Proprétés Saisie automatigue  Historigue ' Kee

Titre: : |DX—Care | ledne : P

MNom diutilisateur : |vctrenom |

Mot de passe : |oooooooooooooooooooo |E|

Confirmation : |....................

Guaite : | 106 bits — 2ear.
Adresse (URL) | |

Remarques :© ||

[ Expirera le : 08/08/2022 00:00:00 B | (:)

% Outils Annuler

On reprend ici le nom d’utilisateur et le mot de passe actuellement dans I'application.

Se connecter a une application avec saisie semi-automatique de l'identifiant et du mot de passe

Pour vous connecter sur votre application désormais, avec remplissage automatique de I'identifiant et
du mot de passe :

Cliquez sur la zone identifiant de connexion de I'application :

Dedalus Dossier Patient Informatisé Version
| otifiar |
xCare=——«
@J lundi 8 aocit 2022 15:14:09

Cliquez pour mettre en surbrillance I'entrée correspondante :

Titre Mom d'utilis.. Mot de passe Adresse (URL)  Motes
LI DX-Care Ly | |

Utilisez la combinaison des touches Ctrl + V
Ou bien avec le clic droit de la souris :

Titre Mom d'utilis.. Mot de passe Adresse (URL]
22/ DX-Care ; o -
2 e amm C!)J Copier le nom d'utilisateur Ctrl+B
] Copierle mot de passe Ctrl+C
Adresse(s) (URL(s)) 3
1 Exécuter la saisie automatique [ Ctrl+V

SMSI_PROC_MDP_KEEPASSO01 Cybersécurité
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Création d’un groupe
Un groupe est un dossier dans lequel on range des entrées.

On crée un groupe en cliquant avec le bouton de droite de la souris dans cette zone blanche :

[ VotreNomDeBaseDeDonnees
& Genéral
‘_i"',_. Windows
Q Rézeau
@l Internet
i_"ﬂ Courriel

@5 Banque 3 domicile

@ |Ajuuter un groupe...

Ou hien:
Edition  Affichage  Outils

@ Ajouter un groupe... l/\\?

Ex  Madificr vim mranne
Créer une entrée identifiant / mot de passe par Firefox
Si vous avez plusieurs entrées pour un méme domaine, par exemple plusieurs adresses (URL) de
sites qui finissent par « ghtxXXX.fr », alors par défaut Firefox va toutes vous les proposer et il faudra a
chaque fois choisir, ce qui peut prendre du temps au cumulé.

Pour ces cas, on peut configurer une entrée pour qu’elle ne soit proposée que sur le site
correspondant a ce qui est inscrit ici :

@ Modifier |'entrée k X

Q\ Modifier I'entrée

Vous étes en train de modifier une entrée de mot de passe existante.

Entrée Avancé Propriétés Saisie automatique Historique W Kee

Titre : IWeb100T I Icone : | &2

Nomd'miisatew:| =3 J

Mot de passe : loooooooooooooo “ oo |

Confirmation : loooooooooooooo ] <
i T Sl

Adresse (URL) :Ihrtps://webwu I P N i D s 15 e el -.v]

, par exemple web100t.ghtXXXX.fr, au lieu de tous les sites avec .ghtXXXXXX.fr :
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@ Modifier I'entrée

Q\ ModifierI'entrée

Vous étes en train de modifier une entrée de mot de passe existante.

Entrée Avancé Propriétés Saisie a istori
General % Form fields

Minimum URL match accuracy
When more than one entry matches, Kee priortises more accurately matching entries. You
can exclude this entry from matching at all in some cases.

% Domain: The URL only needs to be part of the same domain to match.

Hostname: The URL must match the hostname (domain and subdomains) and port.

() Exact: The URL must match exactly including full path and query string.

‘You may want to choose Exact when you wart to limit form filing to only certain
website pages, pethaps by using additional URLs below.

Additional URLs
URL / pattem Method Type Add
Edit
Delete

5 Outils Annuler

L’option « Exact » permet méme de ne proposer le remplissage automatique identifiant / mot de passe
sur 'adresse compléte indiquée dans URL, plus la liste des adresses en dessous.
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Connecter KeePass et Firefox

Il faut tout d’abord ouvrir KeePass et vous connecter.

»
<

GElPG

| Tout Applications  Documents
Richa Meilleur résultat

4

KeePass 2
Application

~ Rechercher sur le Web

!

Centi

| Tout Applications Documents

. Meilleur résultat

y.s Firefox

Application

fi refox‘

H Mmoo Ore -

Web

©

KeePass 2
7 ouvrir

Recent

Web

+Y

Firefox

T Ouvrir
Ouvrir un nouvel onglet
Ouvrir une nouvelle fenétre

Nouvelle fenétre privée

Fréquents

[}

A chaque ouverture de Firefox, on doit indiquer un mot de passe pour sécuriser I'utilisation de votre
base de données KeePass et éviter que vos identifiants soient utilisés par une autre personne.

Une autre fenétre KeePass s’ouvre donc avec ce mot de passe, on y accéde ainsi :

SMSI_PROC_MDP_KEEPASS01 Cybersécurité
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- KeePass Authorise a new conn...

A s (e ug Kb e M gl s s T e £
e -

a5 45 L Mot SRR PO YIS Y
P w30 e
AT IPIS et AnCarmmaw. o Vo @ P 0 Faef 73

Authorise a new connection

A program claiming to be "Kee" is asking you to confirm you want to allow it to
access your passwords.

"Kee" claims that it is "Un module complémentaire pour votre navigateur
qui active de maniere sécurisée une connexion automatique a la plupart
des sites web. Anciennement connu sous le nom de KeeFox.".

——
To authorise the client to access your passwards o= oy |
please enter this password into the box it has & e L

presented to you.

Kee will connect using high security. Please go to this web C O P I E R

levels of security and how to configure your personal securit
https:iiforum. kee pmiticonnection-security-levels/1075

If you do not know what "Kee" is or have reason to suspect that a malicious program on your
computer is pretending to be "Kee" you can deny the request by clicking the button below.

Denyth uest This dialog will automatically close when
the connection is authorised or denied

Une fois copié (CTRL + C), on va le coller dans la fenétre Firefox suivante :

*» KeePass <==> Kee - Moxzilla Fir...

SMSI_PROC_MDP_KEEPASSO01 Cybersécurité
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v KeePass <==> Kee * -+

C Q i]Extension...IVanager) moz-extension

Autcrisations de Kee

Veuilled entrer ledn ffiché na
connexipn”. Vou

CLIC DROIT |
Erreur vaus pou gl
e | [ ] | | e

Sécurité de la conne: -
Modifier les réglages ci-
. o Coller h
réglages mais si vous le
v KeePass «<==> Kee X +

& O i]ExlensiUn...I‘v‘anager] moz-extension://d04b7ccd-984

Autorisations de Kee

Veuillez entrer le mot de passe affiché par la fenétre de Kee "Autoriser une not
connexion". Vous n'avez pas besoin de vous rappeler de ce mot de passe. Siv
erreur Vous pourrez réessayer sous peu.

Mot de passe Sauvegarder e connecter

Sécurité de la connexion

Modifier les réglages ci-dessous pour contrdler la sécurité du lien de communic
reglages mais si vous le faites. soyez sdr s'il vous plait d'avoir d'abord Iu les pz

Il peut arriver que suite au changement des parameétres précédent, Kee vous ¢
lse ci-dessus pour modifier ces paramétres, il vous suffit de les ajuster et d'

emander un nouveau mot de passe de connexion chaque fois que je dém

Niveau de sécurité minimum
acceptable de KeePass 2 v
Veuillez ne pas choisir le niveau de sécurité minimum « Elevé » qui a posé probleme lors des tests
avec des messages d’alertes intempestifs.

Veuillez ne pas prendre en compte la fenétre suivante proposant « KeeVault ».

Vérifier I'état de la connexion KeePass - Firefox
A tout moment, une icdne indique dans Firefox I'état de connexion avec KeePass
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@7 Outlook Web App [outiookchu X @ Nouvel onglet x + - . ] X

c Q. Rechercher avec Google ou saisir une adresse @ E:

-8) Importer les marque-pages... @ Getting Started

“ Firefox

(4]

a - & @8 * o fB o

Amazon eSay outlookchu-a. keepass addons.mozilla YouTube Facebook Wikipedia
Sponsorisé Sponsorisé

n R Taper ici pour rechercher

(rouge) indique que KeePass n’est pas ouvert.
OFF

(orange) indique que KeePass est ouvert, mais le mot de passe n’a pas été validé.

est l'icbne obtenue quand tout est prét !

Avec l'icbne dans cet état, on peut revenir a KeePass en cliquant dessus puis :
= L¥

a%2f B % @V

setd
ns cc
(MLCUAN [ ancer KeePass
l'acce
encé

= DS V @U @& M2iPortable PC local

istrate

Sauvegarder dans KeePass les identifiants de sites Internet
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Pour chaque site Internet ou vous avez besoin de stocker un identifiant associé d’un mot de passe, |l
faut d’abord les renseigner de cette maniére :

+ = [u]

QO B httpsyyi B n

Messagerie
CHU AMIENS-PICARDIE

Nom d'utilisateur :

"

Mot de passe :

4

> se connecter

Conformément aux dispositions de la Loi Informatique Créer une nouvelle entrée +
(Réglement Gé: la Protection des Données), les
& directement auprés de “

lité la sécur

traitement automatisé ayant pour fi R

messagerie professionnelle et la protection des dont .
registre RGPD / CNIL de létablissement sous la  \f| @ g 5= =

Titre
Outlook Web App [allondi crai-am=se. 7] - outlc

Nom d'utilisateur —¢

LT i
— Mot de passe

000000000000000 Y Q ’ 'i

Pour les sites ou vous avez déja un identifiant et un mot de passe, pour que la connexion automatique
puisse fonctionner, il vous faut stocker ici les mémes informations.

Pour les nouveaux sites ou vous créez un compte, n’oubliez pas que ces mots de passe seront dans
votre KeePass, et renseignés automatiquement sur les sites via Firefox, il n’y a donc pas besoin de
les retenir, donc autant les rendre complexes en suivant la politique d’établissement pour éviter qu’ils
soient subtilisés via Internet : Politique d'établissement sur les mots de passe

SMSI_PROC_MDP_KEEPASSO01 Cybersécurité
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Ou?

Rechercher...

+ | MNom de votre base KeePass

Bangque a domicile
Courriel
Géneral

Internet @

Reseau

Enregistrer toujours ici les nouvelles entrées

\

La prochaine fois que vous irez sur le site :
O EI —-I (R =] - am - - I . L 1}

Outlook'Wel' App

de passe

IO v

(® se connecter

Les champs sont renseignés automatiquement avec cette icOne montrant que les informations sont
bien issues de KeePass et sont sécurisées.

Si ce fonctionnement automatique n’est pas opérationnel, alors il faut utiliser les données depuis la
fenétre KeePass, en les recopiant ou copiant vers la fenétre Firefox. Il ne faut en aucun cas
enreqistrer ces informations dans Firefox comme proposé ci-dessous :

Rendre automatique la connexion aux sites avec identifiants connus de KeePass
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Dans Firefox :

V@ @ cHu

€l

\Centre d'aide ?
Options %

Générer un nouveau mot de passe ¥

Afficher les options pour: @ Tous les sites web (O Un site web spécifique

Apparence

Théme Preférence Systéme

Tous les systémes d'exploitation et les navigateurs ne prennent pas en charge la thématisatidg automatique des extensions de navigateur. Vous pouvez choisir
manuellement votre préférence ci-dessus si nécessaire.

Recherche d'entrées

Chercher dans toutes les bases de données Kee Vaults (coffres-forts) ou KeePass ouvertes

Remplissage des entrées

Automatique

Lorsque Kee choisit un identifiant correspondant pour un formulaire standard, Kee devrait ‘ Remplir le formulaire et le soumettre

[J Prendre cette mesure automatique méme lorsque plusieurs entrées correspondantes sc Ne rien faire
. P ) ’ o Remplir le formulaire
Modifier les entrees individuelles dans votre gestionnaire de mots de passe afin d'éviter qﬂ

emplir le formulaire et le soumettre | [

[] Automatically fill fields that already contain text
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Version 1.0

Quand les identifiants KeePass ne sont pas automatiguement proposés dans Firefox

1 IDENTIFICATION

GHT Somme Littoral Sud

(> /7
Login ff.
Password Geérer les identifiants

Vérifier I'orthogra
Inspecter les propriétés
Inspecter

' Kee - Password Manager

1 LARIArker | Fimate

CFU &3

cezsibilité

AMIENS
CARDIE

P

irt Informatique

CENTRE BRI
PURLITEE PN

Trouver les identifiants correspondants

—h@

b

LIERENET TR NOTIVEATT FOOT (18 FRALLE

Si cette manipulation ne donne toujours rien, alors il faut vérifier que vous avez bien une entrée

KeePass créée pour ce site.

Une fois familiarisé(e) a KeePass, les habitudes a changer :

Ne plus enregistrer de mots de passe sur d’autres supports que KeePass

(dont le papier)

Sur les navigateurs Internet, il est parfois proposé de les enregistrer :

* Outlook Web App x Y

I pour chy lens.fr 7

Nom d'utilisateur

Mot de passe

Ne pas enregistrer

CHFU &

tlook.chu-amiens.fr/owa/auth/logon.aspx?replaceCurrent = 1&rea

igerie
\MIENS-PICARDIE

AMIENS
PICARDIE
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RESTREINT — KeePass : Gestion des mots de passe Version 1.0

Il est largement déconseillé d’enregistrer vos mots de passe de cette maniére.

Dans tous ces cas, un hacker peut plus facilement accéder a vos identifiants / mots de passe que sur
KeePass.

Supprimer les mots de passe déja enregistrés sur le navigateur

Si vous avez déja des mots de passe enregistrés dans vos navigateurs, veuillez les reporter dans
KeePass, puis supprimer les de votre (vos) navigateur (s) :

Sur Firefox :

Firefox

- X

v+ $3
Synchroniser et enregistrer Conmaion
les données
Nouvel anglet Ctrl+T
Nouvelle fenétre Ctrl+N
MNouvelle fenétre privée Ctrl+Maj+P
Marque-pages >
Historique >
Téléchargements Ctrl+)
Mots de pasi}

Se connecter pour synchroniser %

-3 Importer depuis un autre navigateur...

E’] Exporter les identifiants...

[E[ SupprimertnusIe;idi\ﬂ?t\f\ants‘..
@ Options

@ aide

W Supprimer 1identifiant ?

Vous allez supprimer I'identifiant de connexion que vous
avez enregistré dans Firefox et toute alerte de fuite de
données qui apparait ici. Cette action est irréversible.

ui, supprimer cet identifiant

L’installation du plugin KeePass pour Firefox désactive les propositions d’enregistrement d’identifiant
et mots de passe de Firefox.

Sur Edge :

SMSI_PROC_MDP_KEEPASS01 Cybersécurité
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)

(2]
Microsoft Edge

e 1=
5 Nouvel englet Ctrl+T
| B Nouvelle fenétre Ctrl+N
T2 MNouvelle fenétre InPrivate Ctrl+Maj+N
l Zoom — 0% 4 A
¥ Favaris Ctrl+Maj+Q
Collections Ctrl+Maj+¥

@ Historique Ctrl+H
L Télschargements Ctrl+)
B8 Applications >
2 Jeux

{3 Extensions

Y Microsoft Rewards

@

Performances

5 Imprimer Ctrl+P
[G Capture Web Ctrl+Maj+5
(2} Sélection web Ctrl+Maj+X

&) Rechercher sur la page Ctrl+F

[ 63 Persmetres x |+
&~ (@] @ Edge | edge//settings/profiles
Parameétres Votre profil

| Q. Rechercher dans les paramétres

Personnel
| @ Profis . ]
@ Pas en cours
() Confidentialité, recherche et
services

&) Apparence &, Gérer le compte

(3 Démarrer, Accueil et nouveaux

onglets () Synchroniser

[ Partager. copier et coller
g% o G Microsoft Rewards

[[@ Cookies et autorisations de site

e Navigateur par défaut G Infos personnelles
L Téléchargements

- /2 Mots de passe
& Controle parental

< |Profils / Mots de passe

Proposer I'enregistrement des mots de passe ﬁ @

Autoriser Microsoft Edge & enregistrer vos mots de passe et a les sécuriser

Cliquer pour désactiver (le rond blanc doit étre a gauche, et il passe au noir)
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2 mots de passe enregistrés

(0 réutilisg Syoilés)

L]

[
[]

Site web %

d.com

d.comf

Q. Rechercher les mots de

Site web ©
d.com
d.comf

Sur Chrome :

Nom d’utilisateur

2 mots de passe
sélectionnés

Nom d’utilisateur

dzddz

dzcz

Q. Rechercher les mots de

Mot de passe

cnrsssnase B

ERERRAERES o

La synchronisation est

)

suspendue

Mot de passe

Gy

9

rrerresRRE Y

e

Chrome

Version 1.0

Ajouter un mot de passe

Intégrité = ()

Annuler I

Intégrité =~ (D)

L'utilisation de Chrome doit étre évitée au maximum ; pour des sites internes uniquement (pas de

www dans l'adresse).

& C @

x +

Acceés au site risqué
U 8 https:,.

L’enregistrement des mots de passe y est désactivée par défaut, par politique de déploiement interne.

Pour supprimer des mots de passe éventuellement enregistrés avant mise en place de cette politique,
suivre ces étapes :
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Sicette partie n'est pas
visible,prévenir le 14 000

£t Parametres x +

€ c O
i+

& Paramétres

® Chrome \ chrome://settings/autofill

Y
-

Mouvel onglet
Mouvelle fenétre

MNouvelle fenétre de navigation privée

Historique
Téléchargements

Favaoris
Zoom -

Imprimer...
Caster...
Rechercher...

Plus d'outils

adifier

F'aramétrE?

Couper

Quitter

Bl cere par votre organisation

Copier

Version 1.0

Ctrl+]

ra
[

Ctrl+P

Ctrl+F

Coller

Q, Rechercher

Ba Votre navigateur est géré par votre organisation

2 Google et vous

B saisie automaﬂque|

@ Confidentialité et sécurité
@  Apparence

Q,  Moteur de recherche

M Naviaateur par défaut

SMSI_PROC_MDP_KEEPASS01
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& Paramétres

2 Google et vous

B} Saisie automatique

@  Confidentialité et sécurité
@  Apparence

Q, Moteur de recherche
B0 Mavigateur par défaut
() Audémarrage

@ Langues

¥  Téléchargements

T Accessibilité

\ Systeme

{0  Réinitialiser et nettoyer

IV. REFERENCES

V. EVALUATION

VI. DOCUMENTS ASSOCIES

Version 1.0
Q, Rechercher
4 Mots de passe (@  Q Rechercher
Proposer d'enregistrer les mots de passe Bh
Connexion automatique
La connexion aux sites et applis avec les identifiants enregistrés est automatique. Si cette .

fonctionnalité est désactivée, vous &tes invité & confirmer chaque connexion & un site ou une appli

Vérifier les mots de passe

Protégez vos mots de passe contre les violations de données et dautres problémes liés 4 la sécurité

Afficher et gérer les mots de passe enregistrés dans votre compte Google

Mots de passe enregistrés

Les mots de passe enregistrés s'afficheront ici
Supprimer les mots de passe ici

Jamais enregistrés

VII. HISTORIQUE DU DOCUMENT

Date Acteur Objet
29/11/2022 Gilles RICHARD Ajout |nfor[n ations pour poste
partagé / en autologon

Gilles RICHARD Ingénieur

27/10/2022 Référent Application, Pole Rédaction initiale
Fonctions Support et
investissement, Services
Numeériques, Cellule Sécurité
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VIIl. REDACTION, VALIDATION, APPROBATION

Groupe de travail :

Version 1.0

NOMS ET FONCTIONS DES SIGNATAIRES
Relecture qualité
Ingénieur qualité, Pble Efficience, Finances et Qualité
Rédaction
RICHARD Gilles, Ingénieur Référent Application, Péle
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