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. OBJET ET DOMAINE D’APPLICATION

Le CHU AMIENS PICARDIE a mis en ceuvre la présente procédure de cryptage pour chiffrer
des données sur un répertoire ou un périphérique de stockage (clé USB, disque externe, ...),
recommandée par '’ANSSI, la CNIL et le RGPD.

Il. DEFINITIONS ET ABREVIATIONS

Il.1 DEFINITIONS
AES : Advanced Encryption Standard, soit standard de chiffrement avancé en frangais

1.2 ABREVIATIONS

ANSSI : Agence Nationale de la Sécurité des Systémes d’Information

CNIL : Commission Nationale Informatique et Libertés

RGPD : Reglement Général sur la Protection des Données a caractére personnel

lll. DESCRIPTION

Veracrypt — logiciel de cryptage pour chiffrer des répertoires ou périphériques : clés USB,
disques durs internes ou externes. VeraCrypt est un logiciel libre qui permet de chiffrer un
répertoire sous Windows, Mac et GNU/Linux.

La création d'un conteneur :

Ici, il s'agit de protéger des fichiers et des répertoires qui seront placés dans un fichier, un
peu comme lorsque I'on compresse des données avec un mot de passe avec des outils tels
que 7-Zip, WinRAR ou WinZip. La différence ici, c'est qu'il sera possible de « monter » ce
fichier qui apparaitra alors comme un lecteur physique.

Pour procéder cliquez sur Create Volume puis Create an encrypted file container. Dans un
premier temps nous opterons pour un volume standard. Sélectionnez ensuite un nom de
fichier a créer et indiquez si vous voulez I'enregistrer dans I'historique ou non. Notez qu'il est
possible d'utiliser n'importe quel nom de fichier et n'importe quelle extension. Cela permet de
le rendre plus « discret » :

% VeraCrypt Volume Creation Wizard - X | % VeraCrypt Volume Creation Wizard - X

Volume Type Volume Location

(@) Standard VeraCrypt volume

C:\Uners Panid'Decktop\Vacsnces.mpd Select Fle...
Select this option f you want to creste 8 normal Veralrypt = =
volume,

£ Never save history
A VeraCrypt volume can reside in a file (called VeraCrypt containes),
véhich can reside on o hard disk, on o USS flash drive, etc. A
VeraCrypt container is Just e any normal file (it can de, for
example, moved or deleted as any normal file). Cick 'Sedect Pie" to
choose b fename for the containes and to select the location where
you wish the contaner to be crested.

() Hidden VeraCrypt volume
1t may happen that you are foeced by somebody to reveal the
password 1o 30 endrypted volume. There are many shatons
where you carrot refuse to revesl e password (for example,

3 due o extorton). Lisng 2 so<aled hidden vokune alows you 1o
soive gich sations without reveaing the password to your

WARNING: If you seiect an: existng B, VeraCrypt wil NOT encrypt

g 1t; the fie wil be deleted 3nd repiaced with the rewly created
YeraCrypt contaner, You wil be sbie to encrypt existing fles (ater
on) by meving them to the VeraCrypt container $hat you ave about

o create now.

VeraCrypt VeraCrypt
s Rts | [[camn \ s <o cancel

Il faudra ensuite choisir parmi les algorithmes de chiffrement et de hash. Notez que dans le
cas des algorithmes de chiffrement, il est tout a fait possible d'en cumuler plusieurs, jusqu'a
un maximum de trois. Ce sera le cas si Serpent(Twofish(AES)) est sélectionné par exemple.
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Il faudra ensuite choisir la taille du conteneur, ce qui représente I'espace qui sera disponible

une fois qu'il sera monté, puis les éléments de sécurité qui permettront d'assurer le
chiffrement/déchiffrement :

[% VeraCrypt Volume Creation Wizard - % [ VeraCrypt Volume Creation Wizard - X
Encryption Options Volume Size
Encrypon Agoctm
Serpent{TnoRn(AES) vl [ e [z | s Ow ®s Op

Thees dphers n 3 cascade operating in XTS5 mode. Each blodk s
first encrypied with AES (256Dt key), then with Twofish
{25600 key), and finally with Serpent (2560 key), Each
cipher uses its own key. Al keys are mutualy ndependent.

8 dore ioformation Genchmark
\me

Free space on drive C:\ is 195.85 GB
Please speafy the e of tha container you want to craate.

If you create » Gynamic (sparse-file) container, ths parameter wil
a pedify fts mindsum possble ste.
Note that the minmum pozsbie sze of 3 FAT volume 5 292K8.

The minimum possbie size of 8n exFAT volume = 424 KB, The

VeraCrypt SHA-512 v | iofanation oo hush alconshes VeraCrypt  mnmum possiie size of an NTFS vokume 5 3792K5,
| w [ s o s wot> | [ e

VeraCrypt demandera s'il est prévu de stocker des fichiers de plus de 4 Go, ce qui changera
simplement le systéme de fichiers sélectionné par défaut pour le formatage. Il sera de toute
facon possible de le modifier dans la fenétre suivante, avec d'autres paramétres comme la
taille des clusters ou le fait que le volume soit dynamique ou non.

Il faudra ensuite bouger la souris au sein de la fenétre pour générer assez de données

aléatoires pour assurer une entropie suffisante pour les clefs de chiffrement. On pourra alors
passer au formatage :

w- T.W,qui'.’o;;mcércnuon w::ud- o= = ..;(...._ ’ % VeraCrypt Volume Creation Wizard - X
Large Files Volume Format
@ Vel Options
ONe Flesysten eFAT Cluster Defoull

Do you intend 10 store fles laeger than 4GB in this VeraCnypt
voume?

Note: Depending ca your choice above, VeraCrypt will choose &
sutable default fie system for the VeraCrypt volume (you wil be
able to select 3 file system i the next step).

Done, 6.447%  Speed| 4.6MBfs  Left] 3minutes

i IMPORTANT: Mave your mouse 82 randamly 38 possbie withn this
wincow, The kngee you move it, the better, This sgrificantly
noreases the aryplographic strength of the enaryption keys. Then

ik Format to create the voluma,

VeraCrypt VeraCrypt

Randoemness Colected From Mouse Movements

Une fois cette phase terminée il sera temps de quitter la procédure de création. L'interface
principale permettra alors de sélectionner une lettre de lecteur disponible, votre fichier
(Select File...) puis de le monter. Ici, il faudra entrer les différents éléments de sécurité (mot
de passe, fichiers clef, PIM). Des options complémentaires permettront d'opter pour la mise
en place d'un lecteur accessible uniquement en lecture, vu comme un périphérique externe,
etc.
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Un lecteur physique apparaitra alors dans le gestionnaire de fichiers. On pourray créer,
supprimer ou déplacer des éléments comme s'il s'agissait d'un périphérique de stockage.
Une fois que l'accés n'est plus nécessaire, il suffit de le démonter. Le conteneur sera alors
vu comme un fichier lambda, de la taille définie lors de sa création.

| % VeraCrypt - %
| Molumes System  Favorites Tgok Settings  Hel Homegage = % R, P =y
¥ Sy ites Tos gs  Help wage | [ (- . x o
Drive  Viokume Gre  Encrypbon Algorithm  Type b - g T
=iP:
=t [T
=R
=
-
=
=
=1 v
Greate Vokme
Vokene B oein
C\sers\Danvwd \Deskiog (Vacances. mpd v Select Fe... = P ol 6]
\i‘. = & b
W lhsever save bstory Vokme Tocl. .. Select Dévice. .. 52
Juto-Mount Devices Degrmount Al Ext

IV. REFERENCES

Site de I'éditeur du logiciel
https://www.veracrypt.fr/en/Downloads.html

V. EVALUATION

Le logiciel VeraCrypt est validé et recommandé par I’ANSSI, ainsi que la CNIL et le RGPD
https://www.cnil.fr/fr/comment-chiffrer-ses-documents-et-ses-repertoires
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