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PICARDIE

Date d’application : 26/07/2018

. OBJET ET DOMAINE D’APPLICATION

Le CHU AMIENS PICARDIE a mis en ceuvre la présente procédure de cryptage pour chiffrer
des données sur un répertoire ou un périphérique de stockage (clé USB, disque externe, ...),
recommandée par '’ANSSI, la CNIL et le RGPD.

Il. DEFINITIONS ET ABREVIATIONS

1.1 DEFINITIONS
AES : Advanced Encryption Standard, soit standard de chiffrement avancé en frangais

1.2 ABREVIATIONS

ANSSI : Agence Nationale de la Sécurité des Systémes d’Information

CNIL : Commission Nationale Informatique et Libertés

RGPD : Reglement Général sur la Protection des Données a caractére personnel

lll. DESCRIPTION

Sécuriser les échanges entre personrelslution est d’utiliser le logiciel 7zip, qui est libre,
pour crypter avec un mot de passe complexe les documents échangés.

1) Installer Papplication 7zip

Pour les ordinateurs CHU, il faut installer depuis le centre logiciel ou appeler la o&ale
d’appel via le 14000.

Logiciels disponibles Etat de l'installation Logiciel installé Options

arrce ] affcher e facol

[ nom TYPE EDITEUR

Aucun élément n'a été trouvé.

Cliquez sur Rechercher d’autres applications a partir du catalogue des applications
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& hitp//korg/CMApplicationCatslog/s © ~ & || & Catalogue d'applications ~ x

Bienvenue, CHUY
(@G VERG Tl Gl Mes demandes d'application  Mes périphéric 4 » -

PARCOURIR PAR Affichage de 1 - 20 sur 86 résultats

Gatégorie Editeur NOM VERSION EDITEUR  CATEGORIE EXIGE UNE APPROBATION
Tout Y ® 7zipo.zo i Utilitaires Divers =
Admiristrative P I

Infrastructure
s
hedicdl -3. 7zip 7-Zip 9.20
Aucune description disponible
Multimedia INSTALLER
Navigateurs Intamet - Plus de détails
M\[lfnwﬂ System Center 2012 R2
i Configuration Manager
CHU d'Amiens Premier Préc. 1 2 3 Suvant Demier 3 v

Sélectionner 1’application 7-Zip, et cliquez sur Installer

Pour les ordinateurs distants et personnels au patient, il faut installer le logiciel depuis le
site Internet : http:/www.7-zip.org/

I_f 7-Zip
(€& =

ZI e
P 7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 18.05 (2018-04-30) for Windows:

Home

7z Format Link Type Windows Size
(A FAEHLS Download .exe 32-bit x86 1 MB
Download

FAQ Download exe 64-bit x64 1 MB
Support

Cliquez sur le lien Download suivant la version du Windows : 32 ou 64 bits

Comment connaitre la version de son Windows ?
Aller dans le menu Systéme, cliquez droit sur I’icone en bas a gauche, puis Systeme

Programmes et fonctionnalités

Centre de mobilité

Options d'alimentation
eur d'événements

Systéme )

naire de périphériques

Connexions réseau
Gestion du disque
Gestion de 'ordinateur
Invite de commandes

Invite de commandes (admin)

Gestionnaire des tiches
Panneau de configuration
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter 3

Bureau

La version s’affiche dans la page
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4 18, Pannesude configurstion » Tous les Panneau de configuration + Systéme v ¢ | | Rechercher P
ZZE; dlatfue" st pameai de Informations systéme générales *
guration
& Gestionnaire de périphériques Edition Windoves
& Paramétres d'utilisation 3 Wik B notessadnnel -- .
distance © 2013 Microsoft Corporation, Tous droits réservés., Wl n d OWS 8
) Protection du systéme ..
B Parametres systeme avancés Systéme
Processeur : Intel(R) Core(TM) i5 CPU M420 @ 267GHz 2.67 GHz
Meémoire installée (RAM) : 4,00 God2:5
Typedusysteme: €. Systéme d'exploitation 64 bits, processeurxéd
Stylet et fonction tactile:  La fones TN stylet n'est pas disponible sur cet écran.
Paramétres de nom d'ordinateur, de domaine et de groupe de travail
MNom de l'ordinateur : B Modifier les
Nom complet: grns
Description de I'ordinateur:
Dormaine:
Activation de Windows
Windows est activé.  Lire les termes du contrat de licence logiciel Microsoft
Vomaussi D de produit: | Modifier Ia clé de produit
Centre de maintenance
Windows Update

2) Utilisation de ’application 7zip

Vous disposez d’un document confidentiel a envoyer

GE
B i

Faire un clic droit sur le fichier, choisirZip, puis Ajouter a I’archive ...

o
m
* v L Edition
7 Convertfile type
v — 5 Nouveau
; S okt Ul " Imprimer
o4 Créer des fichiers PDF ou bitmap avec PDFCreator
Ouvrir archive “iEng 5|
Ouvrir archive » |[&f  Edit with Notepad++
Extraire les fichiers... Ld  Analyser avec System Center Endpoint Protection...
Extraire lci Sign and encrypt
Extraire vers "document confidentiel\" @ | More GpgEX options >
Controler I'archive u 7
Ouvrir avec »
Ajouter & I'archive... v |
Compresser et envoyer par courriel... PAgRGavec 2
Ajouter a "document confidentiel. 72" Envoyer vers |
é A : 52
vers "document et envoyer par courriel Eaupes
Ajouter 3 "document confidentiel.zip" Copi
opier
Ci vers "document ip” et envoyer par courriel
Créer un raccourci
Supprimer
Renommer
Propriétés

Choisissez un mot de passe, suffisament complexe, que vous dquarenezautre canal, pour assurer la
sécurité et confidentialité des échanges, par exemple au téléphone, si vous faitesige gahmail
Cocher la case Crypter les noms de fichiers, et Ok
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Archive F::\Users\ “\Desktop'.
|document confidentiel. 7z v
Fomat de ['archive - 72 v Mode demiseajour: | Ajouter et remplacer les fick |
P e Core o [Utra vl Mode de chemin |Nom de chemin relatf v
Type de compression : iILZM}\Z v-} Options
[] Créer une archive SFX
Taille du dictionnaire |64 MB Y] ‘
R [] Compresser des fichiers partagés
Taille des mats : :64 w ‘

["] Effacer les fichiers aprés compression

Taille de bloc salide : _4 'EE-E- w|
Cryptage

Nombre dethresds CPU; |4 v /4 Entrez le mot d passe -

J i -
Mémoire pour la compression 221 MB : ;

Entrez le met de passe & nouveau

IMémaire pour la décompression ; 66 MB $ T

Diviser en volumes, octets :

[T] Afficher le mot de passe
vl

: Méthode de cryptage [aES 256 v|
Paramétres : _—
T [¥] Crypter les noms de fichiers

oK [ Aoder | Aide

Le document sécurisé est créé¢ au méme endroit que le fichier, avec I’extension 7z :

iz

Vous pouvez envoyer ce fichier crypté par messagerie

Comment ouvrir le fichier 7z ?

Enregistrer le document 7z sur le bureau, faire un clic droit, sélectionner 7-Zip et Extraire Ici

¢ L, n
ot Quvrir v
Ouvrir archive 7-Zip s
Ouvrir archive v & Edit with Notepad++
Extraire les fichiers... u [ Analyser avec System Center Endpoint Protection...
Extraire Ici v | I e
Extraire vers "document confidentiel\" 8 | MoreGpgBt uptions »
Contréler I'archive =
Ouvrir avec...
Ajouter 3 'archive...
: 3
Compresser et envoyer par courriel... DR
Compresser vers “decument confidentiel7z" et envoyer par courriel Envoyer vers s
Ajouter 3 "document confidentiel.zip" 3
ouper
Compresser vers "document confidentiel zip" et envoyer par courriel Copier
= o T T

Le mot de passe est demandé, saisissez le et cliquez sur OK, le fichier est extrait au méme
endroit que 1’archive 7z

CHUFT2459 La version électronique fait foi 4/5



Cryptage / chiffrement des données avec

7-Zip Version 01
0% Extraction C\Users), \ .. nt confidentiel7z - Y

Temps écoulé : 00:00:03 Taille totale

Temps restant : \itesse

Fichiers: 0 Traité 0

T B e T Entrez le mot de passe “

Entrez le mot de passe :
[] Afficher le mot de passe
i
Amiére-plan Pause Annuler

Rappel sur les méthodes pour un mot de passe complexe :
Il existe 3 grandes méthodes :
Méthode phonétigue :
J’ai acheté 3 CD pour cent euros cet apres-midi
ght3CD%E7am
Méthode des premiéres lettres :
Un tiens vaut mieux que deux tu 1’aura
1tvmQ2tI’A
Méthode graphique :
Password
P@3$$WIRY])
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